
  

   

キット活用による標的型攻撃メール訓練実践マニュアル 

URL リンククリック型編 ver.2025.05.19.01 

標的型攻撃メール対応訓練実施キットを使えば、自分の手で模擬の標的型攻撃
メールを作成し、標的型攻撃メールの見分け方などについて、実際の体験を通
じて従業員に学習してもらうことができる「標的型攻撃メール訓練」をすぐに
でも実施することができます。 

このマニュアルでは、キットを用いて、URLリンククリック型の標的型攻撃メ
ール訓練を実施する例をご紹介します。 

やってみよう！標的型メール訓練 

自分の手で訓練メールを作成し、実際に標的型メール訓練が 

自社内製でも十分にできることを実感してください！ 
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

この度は標的型攻撃メール対応訓練実施キットをご検討いただき、誠にありがとうございます 

この度は、標的型攻撃メール対応訓練実施キットをご検討いただきまして、誠にありがとうございます。インターネットを通じ、このようなご縁をいただくことが
できましたことを大変嬉しく思います。これを機に、今後とも長いお付き合いができましたら、非常に嬉しく思います。 

本マニュアルについて 

本マニュアルでは、基本となる訓練実施形態として、標的型攻撃メール対応訓練実施キットが提供する「URL 転送サービス」と「訓練メール送信サービス」を利
用して「URL リンククリック型」の訓練を実施する方法についてご案内します。まずは、本マニュアルに記載の通りに実施していただき、キットの使い方の流れ
について体験してみてください。 

【URL リンククリック型訓練とは？】 

URLリンククリック型の訓練とは、訓練メール内に記載した URLリンクをクリックしたら、詐欺サイトなどにアクセスする形の訓練を指します。 

訓練メールに添付ファイルが付かない形の訓練となり、実際にアクセスしても大丈夫なリンク先かどうかを確かめることなく、安易にリンクをクリックして 

しまうことがどれだけ危険なことかを体験してもらうことを目的とした訓練となります。 

URLリンククリック型の訓練は、メールを受信することができ、且つ、Webサイトにアクセス可能なデバイスであればどのようなデバイスでも対象に 

訓練を実施することができるため、標的型攻撃メール訓練においては、最も基本的な訓練となります。 

 

 

本マニュアルに記載の訓練を実施する上で必要となるもの 

本マニュアルに記載の流れを確認するだけであれば、今お使いのWindowsパソコン 1台があれば十分です。別途、新たな機材をご用意いただく必要はありませ
ん。キットに付属のツール、また、「訓練メール送信サービス」「URL転送サービス」をご利用いただく事で、自社でサーバを用意することは難しいというお客様で
も、業者に頼ることなく、標的型攻撃メール訓練を実施いただけます。 

 

ご不明な点がございましたらメールでお問い合わせください 

本マニュアルに記載の内容につきまして、ご不明な点がございましたら、ask@kunrenkit.jp宛までメールにてお問い合わせください。 

操作方法でわからない点がございましたら、画面のスクリーンショットを添えてご質問いただくとスムーズです。 

  

https://kunrenkit.jp/
mailto:ask@kunrenkit.jp
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訓練メール送信サービスサイトにログインする 

標的型攻撃メール対応訓練実施キット一式については、訓練メール送信サービスのWebサイト（https://mss.kunrenkit.jp/SMTPUpload.aspx）よりダウン
ロードいただく形となります。初めて訓練メール送信サービスの Web サイトにログインされるお客様は、「ライセンス ID」及び、「登録済みのメールアドレス」欄に、標的型攻撃メール対
応訓練実施キットのトライアルをお申込みいただいた際、もしくは、製品版購入時にお知らせしたライセンス ID とメールアドレスを入力いただき、「パスワード再発行」ボタンを押してください。 

入力いただいたメールアドレス宛にログインパスワードが送付されますので、そのパスワードにてログインを行ってください。 

 

 

 

 

 

  

サービスサイトのログインページの URL は 

https://mss.kunrenkit.jp/SMTPUpload.aspx です。 

ログインパスワードを忘れてしまった場合は、ライセンス ID と登録済みのメールアドレスを入力した上で、「パスワード再発行」のボタンを押すと、契約が有効である場合に限り、登録されている
メールアドレス宛に、再設定したパスワードが送信されます。 
 
なお、以下の場合は、ask@kunrenkit.jp 宛までご連絡ください。 

① ライセンス ID 自体を忘れてしまった場合 
② 前任者が退職してしまったなどの理由により、登録されているメールアドレスを変更したい場合 
③ 登録されているメールアドレスの追加を行いたい場合 
④ スマートフォンを紛失してしまったなどの理由により、Google Authenticator による多要素認証の設定を解除したい場合 

「ライセンス ID」「登録済みのメールアドレス」については、標的型攻撃メール対応訓
練実施キットのトライアルをお申込みいただいた際、もしくは、製品版購入時にお知
らせしたものを入力してください。 

 

Google Authenticator による多要素認証を設定している場合は、認証コードも
入力します。（初回のログイン時は多要素認証は未設定です。ログイン後に設定
を行ってください。） 

「ライセンス ID」と「password」「登録済みのメールアドレス」を入力したら、Login

ボタンを押してください。なお、パスワードを 5 回以上間違えた場合はログインができ
なくなりますのでご注意ください。 

https://mss.kunrenkit.jp/SMTPUpload.aspx                 

https://kunrenkit.jp/
https://mss.kunrenkit.jp/SMTPUpload.aspx
mailto:ask@kunrenkit.jp
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訓練メール送信サービスサイトへの具体的なログイン方法 

訓練メール送信サービスのWebサイト（https://mss.kunrenkit.jp/SMTPUpload.aspx）にログインするには、 

 

STEP① お手持ちのWebブラウザにて、https://mss.kunrenkit.jp/SMTPUpload.aspx にアクセスいただく。 

STEP② 「ライセンス ID」欄と「登録済みのメールアドレス」欄に ask@kunrenkit.jp よりお知らせしているライセンス IDとメールアドレスを入力いただく。 

STEP③ 「パスワード再発行」ボタンを押していただく。 

STEP④ 入力いただいたメールアドレス宛にパスワードが届くので、「password」欄に STEP③で届いたパスワードを入力いただく。 

STEP⑤ 「ライセンス ID」欄と「password」欄への入力を完了したら、「Login」ボタンを押していただく。 

 

※既にパスワードがわかっている場合は、STEP③と STEP④の手順は不要です。 

 

 

 

 

 

 

  

パスワードを通知するメールアドレスに
追加・変更・削除があります場合は、
お手数ですが、ask@kunrenkit.jp

宛てまでご連絡ください。 

ログインパスワードにつきましては、訓練メ
ール送信サービスの Web サイトにログイ
ンした後で変更することができますが、パ
スワードを覚えるのが面倒な場合は、ログ
インの都度、パスワードを再発行いただい
ても構いません。 

https://kunrenkit.jp/
https://mss.kunrenkit.jp/SMTPUpload.aspx
mailto:ask@kunrenkit.jp
mailto:ask@kunrenkit.jp
mailto:ask@kunrenkit.jp
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マニュアルダウンロードページからのキット一式の入手 

訓練メール送信サービスのWebサイトにログインできたら、「マニュアル・ツール・ログ」のタブをクリックしてください。キット一式及び、各種マニュアルなど
をダウンロードするページが表示されますので、この中から、ファイル名一覧の先頭にある、標的型攻撃メール対応訓練実施キット一式の右横にある「ダウンロー
ド」のボタンを押すと、キット一式のダウンロードが開始されます。キット一式（zipファイル）には、訓練メールを作成するためのツールやマニュアル等、訓練
実施に必要なもの一式が含まれていますので、まずはキット一式をダウンロードしてください。 

 

※ライセンスが製品版かトライアル版かで、表示される内容は変わります。 

 

 

キット一式のファイル（Zipファイル）をダウンロードしたら、zipファイルを解凍し、任意のフォルダにキット一式の内容を展開してください。 

なお、キットに付属のツール（拡張子が.exeのファイル及び、.xlsmのファイル）については、ファイルパスの問題からネットワークフォルダ上では正しく動作し
ない場合がありますので、キット一式はお使いのパソコンのローカルフォルダ上に展開いただくことをお勧めします。 

  

こちらのマニュアル等については、キット一式の中に含まれています。 

個別にダウンロードを行いたい場合にご利用ください。 

標的型攻撃メール対応訓練実施キット一式をダウンロードするには、
一番上にある「ダウンロード」ボタンを押します。 

ノートパソコンなど解像度の低い画面でアクセスを行った場合は、タブが表
示しきれない状態となってしまう場合があります。「お問い合わせ・ご連絡」
までのタブが表示されない場合は、ブラウザの表示倍率を下げていただいた
上で、画面をリロードすることで、全てのタブを表示させることができます。 

全てのタブが完全に表示されない 

https://kunrenkit.jp/
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URLリンククリック型の訓練実施の流れ 

本マニュアルに記載の手順では、キットで提供している「訓練メール送信サービス」「URL 転送機能（URL 転送サービス）」を使用して訓練を実施しますので、お
客様側でWebサーバを用意する必要はありません。「訓練メール送信サービス」「URL 転送サービス」を利用して、自社でサーバを用意すること無しに、URLリン
ククリック型の訓練を実施する流れは以下の通りです。 

STEP①  訓練メール送信サービス（https://mss.kunrenkit.jp/SMTPUpload.aspx）にログインして、転送用 URLを取得する。 

STEP②  キットに付属の「訓練メール作成支援ツール（KunrenkitTool.exe）」を用いて、STEP①で取得した転送用 URLと訓練メールの送信先を設定する。 

STEP③  STEP②の設定を終えたら、訓練メール（emlファイル）を作成（出力）する。 

STEP④  STEP③で出力した訓練メールの内容に問題がないことを確認したら、訓練メール送信サービスにアップロードする Zipファイルを作成する。 

STEP⑤  訓練メール送信サービスにログインして、訓練メールの送信予約を行い、STEP④で作成した Zipファイルをアップロードする。 

STEP⑥  STEP⑤で指定した日時に、STEP③で作成した訓練メールが送信されるので、訓練メールを受信し、訓練メール本文内に記載されている URLリンクを
クリックする。 

STEP⑦  STEP①で設定した訓練終了日時以降に訓練メール送信サービスにログインし、「URL転送」の設定ページから開封者情報データ（Zipファイル）をダ
ウンロードする。 

STEP⑧  キットに付属の「開封者情報集計ツール用ユーザマスタ CSVファイル作成ツール」を開き、キットに付属の「開封者情報集計ツール」に取り込むマス
タデータを作成する。 

STEP⑨  キットに付属の「開封者情報集計ツール（AptAggregationTool.exe）」を開き、STEP⑧で作成したマスタデータをツールに取り込むと共に、開封者情
報の集計結果を出力する先となるフォルダを指定し、STEP⑦でダウンロードした開封者情報データ（Zipファイル）を「開封者情報集計ツール」に取
り込むことにより、開封者情報の集計結果を出力する。 

STEP⑩   キットに付属の「ResultData整形ツール」を開き、STEP⑨で出力した開封者情報の集計結果をツールに取り込み、出力された結果を確認する。 

 

【訓練実施の準備を行う上で必要となるもの】 

① Webブラウザ（Microsoft Edge、Chrome、FireFoxなど） 

② Microsoft Excel（2013以上のバージョンであれば、どれでも構いません） 

③ メールを受信する環境（Webメールでも構いません） 

④ Windows10またはWindows11のパソコン（「訓練メール作成支援ツール」など、キットに付属のツールを動作させるために必要となります） 

 

【訓練メールを受信する側で必要となるもの】 

① Webブラウザ（Microsoft Edge、Chrome、FireFoxなど） 

② メールを受信する環境（Webメールでも構いません）  

https://kunrenkit.jp/
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訓練メール送信サービスにログインして、転送用 URLを取得する 

訓練メール送信サービスサイト（https://mss.kunrenkit.jp/SMTPUpload.aspx）にログインしたら、「URL転送」のタブをクリックし、以下の内容を入力後、
「転送用 URLを取得・設定する」ボタンを押して転送用 URLを取得します。 

 

 
 

【「URL 転送」のページで設定する内容】 

今回は、以下①～⑥のみ設定し、他の項目はデフォルトのままで構いません。 

① グループ名 

グループ名には「URLリンククリック型訓練」と入力します。 

② 転送用 URL の選択 

「システムによる自動設定」を選択します。 

③ 転送先 URL 

「https://cdn.kunrenkit.jp/attention/」と入力します。 

④ コンテンツパターン 

転送先 URLを設定しているため、「リダイレクト」を選択します。 

⑤ 訓練開始日時と訓練終了日時の設定 

訓練開始日時は、現在時刻から 1か月以内の日時を設定します。 

訓練終了日時は、訓練開始日時から 2週間以内の日時を設定します。 

⑥ アクセスを許可する IP アドレス 

空欄に設定してください。 

 

※本マニュアルに記載の手順は、訓練実施の流れを体験いただく事が目的のため、 

各項目については本マニュアルに記載の通りに入力してください。 

  

「URL転送」のタブをクリックします。 

このボタンを押すと転送用 URL が取得できます。 

https://kunrenkit.jp/
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取得した転送用 URLの確認 

「転送用 URLを取得・設定する」ボタンを押下後、以下のように「取得済みの転送用 URL」欄に転送用 URLが表示されていれば、転送用 URLの取得は完了で
す。転送用 URLの取得が完了したら、取得した転送用 URLを用いて実際にアクセスしてみます。 

 
 

【Web アクセスに使用する URL】 

上記の例では、転送先 URLとして「4bf957c00abb2cc12e703c6b」と表示されていますので、Webアクセスに使用する URLは以下のようになります。 

なお、「4bf957c00abb2cc12e703c6b」の部分は、取得毎に固有の値が割り当てられますので、実際には、取得できた値を当てはめてください。 

https://ux1.co/4bf957c00abb2cc12e703c6b/T0001 

 

上記の URL（「4bf957c00abb2cc12e703c6b」の部分には、実際に取得できた値を当てはめてくだ
さい）をWebブラウザに入力してWebアクセスを行うと、左図のように、標的型メール訓練であるこ
とを示すページ（弊社側で用意しているサンプルの種明かしページ）が表示されるはずです。 

 

左図のように、種明かしのページが表示されれば、転送用 URLの設定は完了となります。 

 

なお、前ページで設定した https://cdn.kunrenkit.jp/attention/ の URLで表示されるページは実際の
訓練では使用するわけにいきませんので、実際の訓練では、貴社側で作成されたWebページの URLも
しくは、種明かしページ用の PDFファイル（もしくは htmlファイル）を転送先として設定することに
なります。転送先の具体的な設定方法については、改めて別のページで説明します。 

 

 

＜豆知識＞ 

訓練メールに記載の URLリンクをクリックする、または、訓練メールに添付されているファイルを開くなどした際に表示される、標的型メール訓練であるこ
とを示すWebページやドキュメントを、標的型メール訓練では「種明かしページ」と呼んでいます。 

 

標的型メールであると知らずに訓練を受けている人に対し、これが訓練であると知らせることが、マジックの種明かしに似ていることから、訓練であること
を知らせるページやドキュメントを、いつしか、「種明かしページ」と呼ぶようになった。というのが始まりとなっています。 

https://kunrenkit.jp/
https://cdn.kunrenkit.jp/attention/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メール作成支援ツール（KunrenkiTool.exe）の起動 

転送用 URLの取得を完了したら、キット一式に含まれている「訓練メール作成支援ツール（KunrenkitTool.exe）を起動します。 

KunrenkitTool.exeは、キット一式の Zipファイルを解凍して展開したフォルダ「ツール」配下に、KunrenkitTool.zipとして収録されていますので、
KunrenkitTool.zipを解凍して、お使いのパソコンの任意のフォルダに展開します。 

KunrenkitTool.zipを解凍すると以下のファイルが展開されますので、KunrenkitTool.exeをダブルクリックして起動します。 

 

 
KunrenkitTool.exeを起動すると、以下の通りツールが起動します。 

 

なお、ツールが起動しない、もしくは、起動するが途中で終了してしまうといった場合は、お使いのパソコンに導入されているセキュリティ対策ソフト、もしく
は、EDRなどをはじめとするセキュリティ対策システムがツールの動作をブロックしている可能性が考えられますので、セキュリティ対策ソフトを一時的にオフに
してみる、また、EDRなどのセキュリティ対策システムによってブロックされていないかどうかを、貴社のシステム管理者様に確認するなどしてみてください。 

  

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

取得した転送用 URLの値を訓練メール作成支援ツールに設定する 

前述で取得した「転送用 URL」の値（「4bf957c00abb2cc12e703c6b」の部分に相当する値）を以下の通り設定します。。 

 

 
 

 

 
 

 

 

 

 

 

ドロップダウンリストより、リンク先の URL として ux1.co を選択します。 

本欄に前述で取得した転送用 URL の値を設定します。 

ここでは例として、4bf957c00abb2cc12e703c6b を設定していますが、
実際には先の手順で取得した転送用 URL の値を設定してください。 

選択したドメイン名と、設定した転送用 URL の値を元に、
訓練メールに記載するリンク先の URL が表示されます。 

「キットが提供する「URL転送サービス」を利用して訓練を実施する」を選択します。 

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メール本文の設定 
訓練メールに設定するリンク先 URL を設定したら、訓練メール本文の設定を行います。まずは、以下の通りに訓練メールの本文を設定する対象となるメール本文パターンの選択を行い、訓
練メール本文の設定を行います。 
 

 

 

「選択したテンプレートを本文パターン 1 に反映する」ボタンを押すと、「訓練メール本文の編集」タブに、選択した「【重要】ログインバスワード変更のお知らせ」の本文の内容が反映されま
す。 

  

「【重要】ログインバスワード変更のお知らせ」を選択し、「選択したテンプ
レートを本文パターン 1に反映する」ボタンを押します。 

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メール本文に URLリンクを設定する 
訓練メール本文を選択したら、以下の手順で訓練メール本文内に URL リンクを設定します。 
 
STEP① 「メールの形式」ボタンを押しながら、「HTML形式にする」を選択して、メール本文を HTML 形式にします。 

 
 
STEP② 「訓練メール本文」欄をクリックし、「添付のファイルを参照の上」を、「こちらのリンクを参照の上」に打ち替えます。 

続いて、「こちらのリンク」を選択状態にします。 

   

 

 
 

  

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メール本文に URLリンクを設定する 
 
STEP③ 「URL リンク」ボタンを押しながら、「URL リンク 1」を選択します。 

 

STEP④ 「リンクタグの設定」ダイアログが表示されますので、「OK」ボタンを押します。この操作により、「こちらのリンク」の部分に URL リンクが設定されます。 

 

  

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メールの差出人アドレスを設定する 
続けて、訓練メールの差出人アドレスを設定します。 
差出人アドレス（From）には、「admin@ux1.co」と設定します。 
 

 

 
 
 

  

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メールの送信先リストを設定する 
「送信先リストデータ」タブをクリックして、訓練メールの送信先リストとして、「メールアドレス」欄にご自身のメールアドレスを設定します。 
 

 

 
・本例ではメールアドレス欄には、hoge@hoge.jp と入力していますが、実際には、あなたのメールアドレスを設定してください。 

・本文パターン欄には、「本文パターン 1」と設定します。 

・本例では氏名欄には「テスト太郎」と入力していますが、実際にはあなたの名前を設定してください。 

 
 

  

https://kunrenkit.jp/
mailto:hoge@hoge.jp
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メールを出力する 
「訓練メールの出力・Zip ファイルの生成」タブをクリックして、「訓練メールファイル（eml ファイル）の出力先ファイルパス」に「C:\temp」と設定します。 
「C:\temp」フォルダがない場合は作成いただくか、別のフォルダ名を指定してください。 
 

 
 
フォルダ名を設定したら、「添付ファイル無しで eml ファイルを出力する」ボタンを押します。 

ボタンを押すと、「C:\temp」フォルダ配下に、以下の図のように拡張子が.eml のファイルが出力されることを確認してください。 
拡張子が.eml のファイルを閲覧することができる環境（Microsoft Outlook などがインストールされている環境）であれば、ファイルをダブルクリックすると、以下の図のようにメールの内容が確
認できるはずです。 
 

 

 

  

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メールをテスト送信する 
拡張子が.eml のファイルが出力され、宛先のアドレスなどに間違いが無いことを確認したら、訓練メール送信サービスの Web 画面に戻って、以下の手順に従って、出力した訓練メールのテス
ト送信を行います。 
 
手順 1 訓練メール送信サービスの Web 画面にアクセスし、「テストメール送信」のタブを選択します。 

 

手順 2 「ファイルのアップロード」ボタンを押し、前ページの手順で出力した訓練メール（拡張子が.eml のファイル）を選択してアップロードします。 

手順 3 アップロードした eml ファイルに設定されている送信先にメールが届くことを確認します。 
 
テストメールの送信はバッチ処理にて行っているため、アップロードと同時には送信されません。最大で約 5 分ほどのタイムラグが生じることがありますので、メールが着信するまで 5 分ほど待って
みてください。なお、5 分以上経過してもメールが届かない場合は、以下をご確認ください。 
 
1． メールを生成する際に、宛先のアドレスを間違えていないかどうか？ 
2． メールが迷惑メールとして分類されていないか？ 
3． メールがスパムメールと判定され、メールサーバ側で自動削除されていないか? 
 
 
 
 

  

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

予約送信用の Zipファイルを作成する 
テストメール送信では拡張子が.eml のファイルをアップロードしましたが、実際の訓練メール送信（予約送信）では、.eml のファイルを専用の zip ファイルにまとめた上で、訓練メール送信サ
ービスにアップロードを行います。本手順では、以下の手順に従って、訓練メール送信サービスにアップロードする zip ファイルを作成します。 
 

 
 
・「以下のフォルダ配下の eml ファイルを対象に、キットが提供する「訓練メール送信サービス」に訓練メールをアップロードする Zip ファイルを作成します」の欄には「C:\temp」と入力し

ます。 

・「訓練メール送信サービスにアップロードする訓練メール zip ファイルの出力先ファイルパス」に「C:\temp」と入力します。 

・「訓練メール送信結果通知先メールアドレス」欄にはご自身のメールアドレスを設定します。 

上記の設定が完了したら、「Zip ファイルを作成する」ボタンを押します。ボタンを押したら、以下の図のように Zip ファイルが出力されていることを確認します。 

   

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メール送信サービスで送信予約を行う 
訓練メールの送信を行うにあたっては、訓練メール送信サービス上にて「送信予約番号」の取得を行い、指定した日時に訓練メールが送信されるよう設定します。 

送信予約番号の取得を行って訓練メールの送信を行うと、訓練メールの送信チケットが消費されます。 

送信予約番号は以下の手順に取得を行います。 
 

 
 

送信日時などを指定したら、「送信予約番号の取得」ボタンを押して、送信予約番号の取得を行います。 

「送信予約番号の取得」ボタンを押したら、「ファイルのアップロード」タブに移動し、取得した送信予約番号が表示されていることを確認します。 

 

 
 

 

  

送信開始希望日時の右横のボタンを押し、カレンダー形式にて、送信日の指定を行います。 

送信時刻については、日時欄をクリックして数字部分を選択することで変更することができます。 

 

現在時刻から 30 分後からの時刻しか指定できないため、本手順では約 30 分後の時刻を 

指定してください。 

 

送信する訓練メールの数には 10 と入力します。 

本欄には、送信を予定している訓練メールの件数よりも少し多い件数を指定してください。 

なお、送信チケットについては、実際に送信が行われた訓練メールの件数に基づいて消費
されますので、ここで指定する数については、送信チケットの数を意識する必要はありません。 

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

取得した送信予約番号に紐付ける形で、予約送信用の Zipファイルをアップロードする 
「ファイルのアップロード」タブにて、取得した送信予約番号に紐付ける形で、「予約送信用の Zip ファイルを作成する」の手順で出力した zip ファイルを、以下の手順でアップロードします。 

 

 
 

送信開始を行う日時が設定されている送信予約番号が選択されていることを確認の上、「ファイルのアップロード」ボタンを押し、「予約送信用の Zip ファイルを作成する」の節で作成した
Zip ファイルを選択します。 

 

ファイルを選択すると、「すべてアップロード」ボタンが表示されますので、「すべてアップロード」ボタンを押すと、ファイルのアップロードが完了します。 

 
 

なお、アップロードしたファイルの処理はバッチ処理によって一定時間間隔で行われるため、 

処理結果はすぐには画面には反映されません。5 分ほど待ってから「画面の表示を更新する」 
ボタンを押し、「送信処理待ちのメール」欄に、登録された送信予約が表示されていることを 

確認します。 

 

送信開始時刻になると、作成した訓練メールで指定した宛先に訓練メールが届きます。 

送信開始希望日時が表示されていることを確認します。 

 

本マニュアルに記載の手順では送信予約を 1 つしか行っていないので
選択肢は 1 つしかありませんが、送信予約番号を複数登録している
場合は、取得した送信予約番号がドロップダウンリストに表示されるこ
とになります。 

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

訓練メール本文中の URLリンクをクリックする 
取得した送信予約番号に紐付ける形で、予約送信用の Zip ファイルをアップロードする作業を完了すると、送信予約番号を取得する際に指定した日時に訓練メールが送信されます。（送
信処理はバッチ処理で行われるため、実際には指定した時刻よりも後ろにずれることがあります） 

訓練メールが届くことを確認し、届いた訓練メール内に記載されている URL リンクをクリックします。URL リンクをクリックすると、転送先 URL 取得時に「転送先」として指定した URL
「https://cdn.kunrenkit.jp/attention/」にアクセスすることが確認できるはずです。 

 

 

 

 

 

  

リンクをクリックする 

https://ux1.co/xxxxxx/0001 https://cdn.kunrenkit.jp/attention/の 
ページが表示される 

開封者情報データが記録される。 

種明かしページへ自動転送 

訓練メールに記載された URL リンクをクリックする。 

https://kunrenkit.jp/
https://cdn.kunrenkit.jp/attention/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

開封者情報を取得する 
訓練メールに記載の URL リンクにアクセスして種明かしページが表示されたら、30 分以上待ってから、訓練メール送信サービスの Web 画面にアクセスします。 
開封者情報データは訓練メール送信サービスの Web 画面の「URL転送」タブページ内にあります「開封者情報データのダウンロード」からダウンロードができますので、以下の手順で開封者
情報をお手元のパソコン上にダウンロードします。 

                          

 

「開封者情報データのダウンロード」欄に、現在ダウンロード可能なデータが表示されている場合は、ダウンロードするデータを選択して「選択したファイルのダウンロード」ボタンを押します。 

ダウンロードするファイルは zip ファイルになりますが、zip ファイルにはパスワードが設定されており、キットに付属のツールでないと解凍することができないため、手動で解凍する必要はありません。 

ダウンロードした開封者情報データの zip ファイルは、後述する「開封者情報集計ツール（AptAggregationTool.exe）」に取り込むことで集計を行うことができます。 

 

【開封者情報データ取得上の注意点】 
訓練開始日時に指定した日時を過ぎてから開封者情報データをダウンロードする場合、訓練開始日時より前にアクセスがあった記録については、開封者情報データに含まれなくなります。 

このため、訓練開始日時より前にアクセスした記録も開封者情報データに含めたい場合は、訓練開始日時がアクセスした日時よりも前になるよう、設定を変更してください。 

例：2025 年 5 月 16 日 15:00 にアクセスがあった記録を開封者情報データに含めたい場合は、訓練開始日時を 2025 年 5 月 16 日 14:00 などに設定してください。  

URLにアクセスが無い場合、
また、初めてアクセスがあっ
てから30分以内である場合
は、ダウンロードできる開封
者情報データは表示されま
せん。 

URL にアクセスがあると、
30分間隔で開封者情報デー
タが生成され、ダウンロード
可能なデータとして本欄にリ
ストされます。 

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

開封者情報集計ツールへの開封者情報データの取り込み 
お手元のパソコン上にダウンロードした開封者情報のデータ（Zip ファイル）については、キットに付属の「開封者情報集計ツール」を利用して集計を行います。 

開封者情報集計ツールはキット一式に含まれる「AptAggregationTool.zip」を解凍することで入手できます。AptAggregationTool.zip を解凍して任意のフォルダに展開したら、
AptAggregationTool.exe をダブルクリックして起動してください。 

開封者情報集計ツールが起動したら、以下の手順で、前ページの手順でダウンロードした開封者情報データをツールに取り込みます。 

 

手順 1 新しいフォルダを作成し、ダウンロードした開封者情報データの zipファイルを、作成したフォルダに移動します。 

この際、フォルダ内にはダウンロードした開封者情報データの zipファイル以外に zipファイルが無い状態にしてください。 

手順 2 フォルダ選択ボタンを押して、ダウンロードした開封者情報データが格納されているフォルダを指定します。 

手順 3 STEP1の「開封者情報データを取り込む」ボタンを押します。 

 

 
 

手順 4 取り込みが完了したら、「開封者情報データ」のタブに移動して、以下のように開封者情報データが取り込まれていることを確認します。 

 

  

https://kunrenkit.jp/
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標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

開封者情報集計ツールへのマスタデータの設定 
お手元のパソコン上にダウンロードした開封者情報のデータ（Zip ファイル）については、キットに付属の「開封者情報集計ツール」を利用して集計を行います。 
集計を行うにあたっては、「マスタデータ」タブをクリックし、以下の情報を入力します。 

【マスタデータに設定する情報】 

グループ名：URL リンククリック型訓練 （「URL 転送」のページで設定した「グループ名」と同じ値を設定します） 

突合キー情報：0001（KunrenkitTool.exe で訓練メール生成時に設定した「突合キー」と同じ値を設定します） 

訓練実施対象者氏名：あなたの名前（KunrenkitTool.exe で訓練メール生成時に設定した「氏名」と同じ値を設定します） 

第一所属部署名：あなたの所属部署名（第一組織名）（経営企画部など） 

第二所属部署名：あなたの所属部署名（第二組織名）（システム企画部門など） 

ユーザー情報 1～5：あなたの役職、メールアドレスなど 

※第二所属部署名以降は未設定のままでも構いません。 

 

 

※マスタデータは上記の通り手入力によって設定することもできますが、実際に訓練を行う際は件数が多くなりますので、マスタデータについてはキットに付属の Excel ツール「開封者情報集計
ツール用ユーザマスタ CSV ファイル作成ツール.xlsm」を用いて作成を行い、「ユーザマスタ情報を取り込む」ボタンを押して、マスタデータを開封者情報集計ツールに取り込む流れになり
ます。  

https://kunrenkit.jp/
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開封者情報集計の実行 
マスタデータを設定したら、以下の手順で集計を実行します。 

手順 1 「出力先フォルダ選択」ボタンを押し、集計結果ファイルを出力する先となるフォルダを設定します。 

手順 2 集計対象期間の設定において、集計対象期間の終わり（赤枠部分）を現在の日時に設定します。 

手順 3 「グループ名を無視しして集計を行う」にチェックを入れます。（この設定を行うことで、グループ名の設定を間違えていても集計を行うことができます） 

手順 4 STEP3 の「開封者情報の集計を行う」ボタンを押します。 

 

集計が完了すると、手順 1 で指定したフォルダ配下に「ResultData.csv」というファイルが出力されます。 
このデータをキットに付属の Excel ツール「ResultData整形ツール.xlsm」に取り込むことで、集計結果データを作成することができます。 

 

  

https://kunrenkit.jp/
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開封者情報集計ツールで出力した集計結果データの整形 
開封者情報集計ツールで生成される集計結果は CSV データとして出力されます。これは、Microsoft Excel を使用していない組織でも開封者情報の集計ができるようにするためですが、Excel をお
持ちの場合は、「ResultData整形ツール.xlsm」を用いることで、開封者情報集計ツールが出力した集計結果データ（ResultData.csv）を取り込み、Excel シート上に整形した結果を出力
することができます。 

※Excel で CSV データを開くと、先頭が 0 で始まるデータ（例:0001）は数値に自動的に変換されて「1」と表示されてしまうため、「ResultData 整形ツール.xlsm」をお使いいただくことで、先頭 0 の問題を回避できま
す。 

 

手順１ 「ResultData整形ツール.xlsm」を起動し、ResultData.csv が保存されているフォルダを指定して「データの取り込み開始」ボタンを押すと、ファイル名を選択するダイアログが表示され
ますので、ResultData.csv を選択すると、開封者情報集計結果が、グループ名単位にシート化されて、ツール内に作成されます。 

手順２ 作成されたデータについて、更に加工が必要な場合は、ご自身で任意の加工を行ってください。 

  

これが集計結果として出力されるデータになります。 

一番上が、訓練メール内の URL リンクをクリックした人の個別のログデータ、 

二番目が第一組織の単位で集計した開封率（リンククリック率）のデータ 

三番目が第一組織＋第二組織の単位で集計した開封率（リンククリック率）のデータ 

四番目がユーザー情報 1の単位で集計した開封率（リンククリック率）のデータ 

として出力されます。 

https://kunrenkit.jp/
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実際の訓練実施について 

前ページまででご紹介した流れは、URLリンククリック型の訓練の基本的な流れとなりますが、実際の訓練では訓練メールを作成する対象となる方は何十名～何百
名、何千名ともなるため、ツールにメールアドレスなどをいちいち手入力していくような形では対処しきれません。 

 

このため、実際に訓練を行う場合は、以下の 2つについては、ツールに手入力を行うのではなく、キットに付属の Excelツールを利用してマスタデータを作成し、
ツールにマスタデータを取り込む形となります。 

 

1．訓練メール作成支援ツール（KunrenkitTool.exe）の「送信先リストデータ」 

→「訓練メール作成支援ツール用メールマスタ CSVファイル作成ツール.xlsm」を使用してメールマスタデータを作成します。 

 

2．開封者情報集計ツール（AptAggregationTool.exe）の「マスタデータ」 

→「開封者情報集計ツール用ユーザマスタ CSVファイル作成ツール.xlsm」を使用してユーザマスタデータを作成します。 

 

また、本マニュアルでは「種明かしページ」として、キットで提供しているデモページを表示するよう設定しましたが、実際には貴社側で用意した種明かしページ
が表示されるようにすることになります。 

URL転送サービスの設定では、貴社側で作成した HTMLファイル、または PDFファイルを種明かしページとして設定することができますので、実際の訓練実施に
あたっては、貴社側で種明かしページをご用意いただくことになります。 

種明かしページの HTMLファイルサンプルはキットに付属していますので、こちらを元に必要な箇所を修正いただく方法もありますが、HTMLについてあまり詳し
くなく、自社で HTMLファイルを作成することが難しいという場合は、Microsoft Wordなどを使って PDFファイルを作成いただいても良いかと思います。 

 

URL転送サービスの設定、訓練メール作成支援ツールの使い方、開封者情報集計ツールの使い方については、それぞれマニュアルをご用意していますので、本マニ
ュアルに記載の手順に従って、URLリンククリック型の訓練を実施いただく流れについてご理解をいただいたら、各マニュアルを参照して各項目を貴社なりにアレ
ンジしながら、貴社オリジナルの訓練を実施いただければと存じます。 

 

 

 

  

https://kunrenkit.jp/
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キットご利用のフォローアップについて 

本資料並びにキットに付属の他の資料を読まれてもよくわからない部分がある、また、各ステップにおいて何らかの問題が発生し、先に進むことができないような
ことがありました場合は、お気軽に以下宛までご連絡ください。 

 

また、キットの使い方に限らず、訓練実施に関してご不明な点などが生じた場合も、以下宛にご連絡をいただければ、できうる限り迅速に対応をさせていただきま
す。 

 

【メールでのご連絡先】 

ask@kunrenkit.jp  ※電話によるサポートは行っておりません。メールでのお問い合わせにご協力をお願い致します。 
 

メールでのご連絡以外にも、キットのWebサイトにありますフォーム画面、また、訓練メール送信サービスのお問い合わせフォーム画面からお問い合わせ
をお送りいただく方法もございます。 

https://kunrenkit.jp/support/ 
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